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摘 要：克服无线传感器范围限制的方法是依靠中继节点进行数据聚合，关键问题是如何保证点到点的安全传输
． 

提出分段数据传输(Subsection Data Transport，SDT)安全方案，依靠多条路由确保数据能安全地聚合
． 通过仿真实 

验，证明该方案具有良好的安全性，即使存在妥协节点，也能有效地抵御偷听、数据篡改和拒绝服务(Deni l of Ser— 

vice，DoS)攻击． 
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Research on SDT Security Scheme for W ireless Sensor Network 
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(Department of Information& Engineering，Liuzhou Vocational& Technical College，Liuzhou 545006，China) 

Abstract：A common approach to overcome the limited of sensor networks is to aggregate data relying on intermediate 

nodes．The pivotal issue is to guarantee end—t~end secureity transmitsion．In the paper，Subsection Data Transport seeu— 

rity scheme is presented，Da ta are safely aggregated relying on muhipath routing．The scheme has better security in the 

simulation．A sensor network can protection against availably eavesdropping，data tampering and Denial of Service attacks 

even in the presence of compromised nodes． 
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1 引言 

由于 WSN通常运行在敌对环境或人无法接近 

的远程环境中，安全性要求很高，电源不可补充，因 

此其安全性和能耗问题显得至关重要I 1 J． 

节约能耗普遍采用的方法是进行数据聚合，即 

从多个源节点收集数据，意义相近的包就会被聚合， 

从而减少传输的数据量，达到能量的有效保存．然 

而，目前已有的数据聚合方案都没有充分考虑聚合 

过程的安全性问题．如果攻击者攻陷一个节点，可能 

会危害到通过该节点进行数据聚合的整条路由．文 

献[2—3]提出使用“提交 一检验”技术来确保聚合数 

据的完整性，但不能提供机密性，也不能抵御 DoS 

攻击．文献[4]可以保证数据的完整性，也能在有妥 

协节点的情况下保证安全性，但是不能解决存在两 

个连续妥协节点的情况． 

2 SDT安全方案 

本文提出分段数据传输(Subsection Data Trans— 

port，SDT)方案，能为数据聚合提供安全保障． 

SDT方案的基本原理：一个传感器节点将它收集 

到的数据分离成若干部分(称为零散数据)，并从不同 

的路由发送它们，每一条零散数据都通过各自的路径 

到达Sink(即汇聚节点)．在转发期间，每一条零散数 

据都可以被聚合节点进行处理．一旦 Sink收集到足 

够的零散数据，它就能重构成完整的信息．对于中继 

节点仅仅记录一部分零散数据是不能重构信息的． 

SDT方案的主要特性：被传输的零散数据的数 
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量和重构信息所需要的零散数据的数量是不相等 

的，这意味着系统允许部分数据丢失． 

2．1 初始假设 

SDT算法基于以下几点基本假设． 

Sink的能量不受限，即认为 Sink的能量是充足 

的；每个节点的初始能量基本相同且严格受限；每个 

节点都可以接入 Sink． 

在较大规模 WSN中，每一个源节点将感测到 

的数据向聚合节点传输，聚合节点将收集到的数据 

进行聚合处理后，再将其按一定长度分段，形成许多 

零散数据，然后将这些零散数据分别通过不同的且 

不相交的路由向Sink转发(如图 1所示)；Sink能对 

转发来的零散数据进行数据重组，从而恢复出原始 

信息；方案采用文献[5]的方法获得多条路由；路由 

具有加密能力． 

．  

●—／ 聚合节 
源节 点 

L ～ 
／ 

图 1 SDT网络结构 

2．2 SDT方案 

假设一个聚合节点将数据分段后通过 r条路由 

到达 Sink，其中c一1(1≤ c≤ 一)条路由可能受到 

攻击，Sink需要至少 C条零散数据才能进行数据重 

组恢复原始信息．取一个接近原始信息的参数为 

节点 i选择一个随机的C一1次多项式 K ( )，使之 

满足条件 K (0)=s ，选择一个随机数 n ，V t∈ 

[1，c一1]，可以构成一个多项式／Z ( )=r +a 

+以 z +⋯ + 一1 ．把 r块数据的每一块组 

合成值 K (q)(1≤ q≤ r)，然后节点 i沿着r条路 

由分别发送 K (1)～ K (q)信息． 

为了恢复出 S ，首先必须使用多项式内插法恢 

复K ，然后计算s，=K (0)，这个操作需要至少 c条 

不同的零散数据 ，因此 ，c一1个妥协 节点不能推测 

出关于K 和 ，的任何信息．Sink节点只需要 c条零 

散数据就可以重构信息 即允许存在 r C个无回 

应节点数．因此，该方案不仅提供了保密性，还能在 

存在少数妥协节点的情况下，较好地抵御DoS攻击． 

此外，Sink的记录里不需要构造一些对起作用的一 

系列节点的假设，也就是说，只需要网络中的一部分 

节点就可以进行数据聚合处理． 

中继聚合节点可以聚合零散数据，假设一个聚 

合节点沿着一条路由 必须合并来 自节点i和J的 

数据：s =K (0)和 8，=K，(0)，因为在路由 上， 

只能接收到的数据是 K (，，z)和 K，(Ⅲ)，它转发 

K ( )+K，(T／1)=(K +K，)( )，这个操作在其 

他节点的不同路由上同样被执行．通过收集到的 C 

条零散数据，Sink可以恢复出 K +K，，然后得到 

(K +K，)(0)=s 8 ．一个攻击者如果没有收集 

到 c条零散数据是不可能推测到任何关于传感器节 

点的信息的，因此，SDT方案提供了强壮的保密性． 
一 个恶意的攻击者可以偷听并复制听到的信 

息，也可以在不被发现的情况下发送许多垃圾信息 

代替有用的数据．当然，Sink可以通过执行两次重构 

不同系列的零散数据并注意到结果的明显不同，从 

而发现攻击现象，但是，这还不能判定结果是正确 

的．因此，方案提出使用一种 Hash鉴定函数来验证 

数据的真实性，用一段包括序列信息和依靠一个在 

节点 i和 Sink中保密共享的成分来代替数据 S 的 

最后部分．假设：S =[ ̈ ⋯ ． (k ， )]，其中 () 

是一个保密的Hash函数，k，是一个在节点i和Sink 

之间共享的密钥， 是一个序号． 

对 s 重构信息后，Sink节点需要验证这最 

后的部分是否与 h(走 ， )相等，如果不相等，可 

以假定某个聚合节点被欺骗，Sink不得不使用另外 

的部分信息来重构 5 ． 

3 安全性分析 

我们对存在一定数量妥协节点情况下的安全性 

分析．如果攻击者没有完全了解网络的拓扑结构，将 

很难猜测到有用的聚合节点，从而采取针对它们的 

攻击．我们假设不存在常规性的丢失，每一条路由仅 

仅发送一条零散数据，SDT方案在路由不相交的情 

况下作研究． 

3．1 偷听攻击 

在此我们将分析当偷听攻击发生时，SDT方案 

提供的网络恢复能力． 

3．1．1 零散数据泄漏 

由于每一条零散数据包含了 1／c部分信息，因 

此，每一条零散数据泄漏一些信息是攻击者获得信 

息的来源．然而，要想将小于 C条零散数据进行信息 

重构，目前还没有办法． 
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3．1．2 通过 C条妥协路由重构信息的可能性 

为了重构信息，共享的集合应该包含来自相同 

的节点提供的数据．然而，零散数据通过不同的路由 

传播，在这些路由中，聚合节点收到来 自各种不同节 

点的数据，这使得偷听攻击难以执行． 

如图 l中假设的情况，C=2，一个攻击者在两条 

路由上成功地攻陷了两个节点A和B，如果被节点A 

收集的零散数据来自节点“和 ，被节点B收集的零 

散数据来自节点 W和 z，那么重构信息是不可能的， 

尽管攻击者已经攻陷了两条不同的路由．如果节点 B 

收集的零散数据也来自节点 “和 ，那么重构信息将 

是可能的．而 Sink是每一条路由的终点，它收集的数 

据来自所有节点，因此它不存在上述问题． 

3．2 虚假信息注入攻击 
一 个攻陷了至少 C个聚合节点的攻击者能否向 

网络注入虚假信息呢?即使攻击者操纵了 C个妥协 

节点，但不能保证 Sink将使用由这 C个节点提供的 

零散数据来重构信息 (Sink可能使用来自没有被攻 

陷的路由的数据)．另外，由于 SDT提供了 Hash鉴 

定函数，攻击者无法对一些数据进行重构，通过数据 

篡改欺骗 Sink几乎不存在可能：攻击者不知道预期 

的鉴定值；对于攻击者来说，注入一段假信息来修改 

原有数据是非常困难的，除非修改重构后的鉴定值． 

3．3 DoS攻击 

进行 DoS攻击可分为两种类型：无数据 一D[ 

攻击(即停止发送数据)，垃圾数据 一DoS攻击(即发 

送垃圾数据)．无数据一DoS攻击可以看作一个传感 

器节点完全失效(比如其能量已消耗尽)，而要处理 

垃圾数据 一DoS攻击则较困难．在没有数据鉴定的 

情况下，攻击者仅仅需要攻陷一条路由并不断地发 

送垃圾数据即可．在这种情况下，Sink为了重构信 

息可能有多倍的输出量，但不知道哪些信息是有用 

的．当存在数据鉴定的情况下，垃圾数据 一DoS攻击 

与无数据一DoS攻击是没有区别的：无效的重构被 

拒绝，如同错误的零散数据不可能到达一样． 

通过实施 DoS攻击达到阻止 Sink收集 C个有 

效的零散数据的目的，攻击者需要攻陷至少 r—C+ 

1条不同的路由(即攻陷 r～C十1个节点)，如果攻 

击者不知道具体的路由拓扑，他只能随机地攻击节 

点，进行 DoS攻击几乎不可能成功．因此，攻击者不 

得不攻陷比r—C+1更多的节点．而对于一个攻击 

者要攻陷更多的节点，其难度远远大于理论值． 

3．4 仿真实验 

采用 NS2对 SDT方案进行安全性分析，建立 

仿真模型如下： 

在400m×400m的区域内随机分布200个同类 

型的节点，每个节点的数据传送范围为 150m．随机 

选择一些被攻击的节点，分别在不同的被攻击节点 

数目下，运行仿真程序，执行了40次，用 SDT方案 

与普通的树结构方案进行对比，计算两种情况下正 

常通信被截获的概率，结果显示如图2所示． 

图2 网络安全性能比较 

从图中可以看出，普通的树结构方案正常通信 

被截获的概率明显高于 SDT方案，说明该方案由于 

采用零散数据重构信息具有更高的安全性． 

4 能效分析 

由于集成电路工艺的进步，处理器和传感器模块 

的功耗变得很低，绝大部分能量消耗在无线通信模块 

上 E6 J
．传感器节点传输 lbit信息 100m距离需要的能 

量大约相当于执行 3 000条计算指令消耗的能量． 

根据网络的初始假设，Sink的能量是不受限 

的，而且 Sink只对 C条零散数据作处理，计算复杂 

度为 0(1)．因此，Sink对零散数据作验证并重构信 

息的计算所消耗的能量不会影响整个网络的寿命． 

聚合节点对数据进行聚合计算，其计算复杂度 

为 O(1)，实现了数据存储空问和数据传输量的精 

简，有效地降低了网络的能量消耗．这与普通树结构 

的能耗近似． 

图3给出了采用 SDT方案和普通树结构方案 

时网络总的剩余能量随着数据传输轮次(即有效数 

据传输量)的变化规律，可以看出：采用 SDT方案与 

普通树结构方案网络总剩余能量基本相同． 

5 结束语 

本文的创新之处在于：(1)在传感器网络中使用 

多路由进行数据聚合的研究中，讨论了存在妥协节 
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图 5 稳像后的列投影 

曲线做一次互相关运算来求其图像序列帧间的运动 

矢量，因此计算量小，速度快，能够满足连续图像的 

实时性要求．仿真试验证明，该算法具有较好的稳像 

效果，是实现平移运动或旋转运动较小的图像序列 

电子稳像的较理想算法，但对剧烈旋转运动条件下 

的稳像应用存在一定的局限性． 
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图 3 网络节能性比较 

点的情况；(2)Sink不需要完整的被传输数据就能 

重构信息，允许系统存在部分数据丢失；(3)该方案 

能在存在妥协节点的情况下有效地抵御偷听、数据 

篡改和DoS攻击．下一步工作要讨论在节点被意外 

攻陷的情况下，进行一些安全模型的建立，并将这些 

方案应用到各种类型的传感器网络中． 
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